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Instrukcja odczytu zdarzen w SIPROTEC 5

1. Przez webserwer Siprotec 5

a) Przez przegladark¢ CHROME

Wpisujemy adres IP przy podlaczeniu przez USB B na froncie zabezpieczenia

(w przypadku komunikacji z zabezpieczeniem przez USB nalezy zainstalowa¢ sterowniki
USB)

wpisujemy koniecznie z https://

https://192.168.2.1:4443/

W PRZYPADKU PODEACZENIA PRZEZ ETHERNET NALEZY WPISAC ADRES
DANEGO PORTU ,.E”, ..F” lub ,.J” W ZALEZNOSCI DO KTOREGO SIE PODLACZAMY
NA KONCU INSTRUKCJI OPIS ODCZYTU ADRESU IP Z WYSWIETLACZA
SIPROTECA

A

Potgczenie nie jest prywatne

Hakerzy moga probowac wykras¢ Twoje dane z 192.168.2.1 (np. hasta, wiadomosci lub

informacje o karcie kredytowej). Wiecej_informacji o tym ostrzezeniu

NET:ERR_CERT_AUTHORITY_INVALID

Q Wiacz silniejszg ochrone, aby korzysta¢ z najwyzszego poziomu zabezpieczen

Chrome

Zaawansowane Wré6¢ do bezpieczeristwa

Zaawansowane
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Ten serwer nie mégt udowodnié, ze nalezy do 192.168.2.1. Jego certyfikat bezpieczenstwa
nie jest zaufany w systemie operacyjnym tego komputera. Moze to by¢ spowodowane
btedna konfiguracja lub przechwyceniem potaczenia przez atakujacego.

Otworz strone 192.168.2.1 (niebezpieczna)

Otworz strone¢ 192.168.2.1 (niebezpieczna)

b) Przez przegladarke Firefox

Ostrzezenie: potencjalne zagrozenie
bezpieczenstwa

Firefox wykryt potencjalne zagrozenie bezpieczenstwa i nie wczytat ,192.168.2.1". Jesli otworzysz te
strone, atakujacy beda mogli przechwyci¢ informacje, takie jak hasta, adresy e-mail czy dane kart
ptatniczych.

Wiecej informacji...

Wré6¢ do poprzedniej strony (zalecane) Zaawansowane...

Zaawansowane
Witryna .. 192.168.2.1:4443" uzywa nieprawidtowego certyfikatu bezpieczenstwa.
Certyfikat nie jest zaufany, poniewaz jest samopodpisany.
Kod btedu: MOZILLA PKIX ERROR_SELF_SIGNED_CERT
Wyswietl certyfikat
Wré6¢ do poprzedniej strony (zalecane) Akceptuje ryzyko, kontynuuj

T

Akceptuje ryzyko, kontynuuj
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¢) EDGE

Twoje potaczenie nie jest prywatne

Atakujacy moga prébowac ukras¢ Twoje informacje z witryny 192.168.2.1 (na przyktad hasta,

wiadomosci lub karty kredytowe). Dowiedz sie wiecej o tym ostrzezeniu

NET:ERR_CERT_AUTHORITY_INVALID
Zaawansowane m

Zaawansowane

Ten serwer nie moze udowodni¢, ze jest to 192.168.2.1; jego certyfikat zabezpieczen nie
jest zaufany przez system operacyjny komputera. Moze to by¢ spowodowane btedna
konfiguracja lub przechwyceniem potaczenia przez atakujacego.

Przejdz do witryny 192.168.2.1 (niebezpi&czna)

Przejdz do witryny 192.168.2.1. (niebezpieczna)

Dalej dla wszystkich przegladarek bedzie tak samo
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2. Logowanie do Siprotec

Wybieramy jezyk i zatwierdzamy

Log on to device

° bierz preferowany jezyk
1 xvrza_dzenia, aby kon‘t’y,ﬁjgwaé

User name SIPROTECS5

Language pl-PL

3. Pobranie logow

Klikamy Logi

Wyswietlanie dziennikow procesow (np. dziennik operacyjny, dziennik btedow)

Kontrolne urzadzenia Wyswietlanie stron
przetaczajagce

Rejestracja

Rejestracja
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Log roboczy Dzienniki btedow Dzienniki uzytkownika

Log uzytkownika 1

Log uzytkownika 2

Log zakiéc. doziem.

Log roboczy

Log zakiocen

40 Entries 8 Entries 0 Entries 0 Entries

2000 Entries

Nastepnie Log roboczy

Nast¢pnie w prawy gornym rogu export
[

i zatwierdzamy
Pobrany zostal plik ,,L.og roboczy.csv”

Nastepnie wracamy przyciskiem Logi

YO EiIC

Wchodzimy w log zaklocen

Log roboczy

W celu pobrania wybieramy dowolne zakldécenie (pobrane zostang wszystkie, w przypadku checi
przegladania ,,online” zakldcen nalezy wchodzi¢ w kazde zakldcenie osobno

FRA00049

11.09.2024 23:43:54.462

FRA00038

10.09.2024 21:19:58.923

FRA00027

01.01.2011 01:38:24.083

FRA00016

01.01.2011 06:53:47.746

FRA00048

11.09.2024 23:26:53.435

FRA00037

10.09.2024 21:11:05.179

FRA00026

01.01.2011 01:38:15.433

FRA00015

01.01.2011 06:44:36.692

FRA00047

11.09.2024 23:23:36.675

FRA00036

10.09.2024 21:11:00.089

FRA00025

01.01.2011 01:37:55.943

FRA00014

01.01.2011 06:29:43.155

FRA00046

11.09.2024 23:17:15.732

FRA00035

01.01.2011 02:38:37.541

FRA00024

01.01.2011 01:37:32.413

FRA00013

01.01.2011 05:47:59.957

FRA00045

01.01.2011 01:50:06.369

FRA00034

01.01.2011 02:38:23.811

FRA00023

01.01.2011 01:36:51.093

FRA00012

01.01.2011 05:27:55.567
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Nastepnie w prawy gornym rogu export
]

l
i zatwierdzamy
UWAGA:
Do pliku ,,L.og zaklécen.csv” pobrane zostaly wszystkie zdarzenia nie tylko to wybrane nie ma
potrzeby klikania na kazde zdarzenie
Te same czynnosci nalezy powtorzy¢ dla
Log zaklocen doziemnych

Log uzytkownika 1
Log uzytkownika 2

Dzienniki uzytkownika

Log zakiéc. doziem. Log uzytkownika 1 Log uzytkownika 2

8 Entries 0 Entries 0 Entries

Chyba ze tak jak w naszym przypadku Log uzytkownika 1i 2 jest pusty
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4. Pobranie rejestratora

Wracamy do glownego okna

Rejestracja
Rejestracja

Rejestracja

Nastepnie Rejestrator zaklocen
Rejestr.zakiocen

Rejestr.zakiocen

40 Records

Wybieramy zaklécenia po dacie (jezeli nie znamy daty zdarzenia zaznaczmy wszystko)
10 FRAO00010 2011-01-01 05:27:14.717 New

11 FRA000M 2011-01-01 05:27:41.127 New

13 FRA00013 2011-01-01 05:47:59.957

14 | FRA00014 2011-01-01 06:29:43.155 m
15 | FRA00015 2011-01-01 06:44:36.692 m

L]
Ll
D 12 FRA00012 2011-01-01 05:27:55.567 New
L

< JR< M4

16 | FRA00016 2011-01-01 06:53:47.746 m

17 FRA00017 2011-01-01 01:12:17.877

18 FRA00013 2011-01-01 01:12:22.297 New
19 FRA0001S 2011-01-01 01:12:39.557 New
20 FRA00020 2011-01-01 01:15:14.177 New

21  FRA00021 2011-01-01 01:24:28.957 New

oo

22 FRA00022 2011-01-01 01:24:56.957 New
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Nastepnie przyciskiem pobierz

ﬁ o Rejestracja
Download the selected fault records

Pobieramy zdarzenia

Nastepnie nalezy rozwinac historie pobierania i wybra¢ zaklocenia z rozszerzeniem *.cfg
i zatwierdzi¢ che¢ pobrania niezweryfikowanego pliku, czynno$¢ nalezy powtorzy¢ dla
wszystkich zaklécen

L axvw O &

. . . . . pOl
Najnowsza historia pobierania ®

FRA00016.inf
262 B » Gotowe

] % FRA00016.dat
55,7 kB » Gotowe

A FRA00016.cfg >
Pobieranie niezweryfikowanych plikow
zablokowane

FRA00015.inf
262 B » Gotowe

] 1 FRA00015.dat
273 kB « Gotowe

A FRA00015.cfg >
Pobieranie niezweryfikowanych plikow
zablokowane

FRA00014.inf
262 B » Gotowe

] 1 FRA00014.dat
273 kB « Gotowe

Pelna historia pobierania @

A FRA00016.cfg >
Pobieranie niezweryfikowanych plikow
zablokowane
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&« FRA00016.cfg X

A Ten typ pliku nie jest czesto pobierany i moze by¢ niebezpieczny

Dlaczego Chrome blokuje pobieranie niektérych plikow l

Pobierz niezweryfikowany plik

Pobrane pliki znajduja si¢ w folderze pobrane

v Dzisiaj
#S, FRA00014
(') FRA00014.dat
+] FRAO0D014
#S, FRA00015
(') FRA0DO15.dat
++] FRA00015
#3, FRAD0016
[ ') FRADDO16.dat
++] FRADDD16
ﬂ:} Log roboczy
@ Log zakiécen

Wszystkie pobrane pliki nalezy wysta¢ na adres wretmanski@elko.pl albo
rejestracje@retmanski.pl
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5. Odczyt adresu IP danego portu z wySwietlacza Siproteca

Komunikacja

InterfejsiP {

FETH-BA-ZEL

EETH-BA-2EL
Maskapodsieci
[102) 255255.255,0
?Tgﬂui!.nyaures bramy [P

i 0000
gﬁsmwt

I sta
DCPdostepty tyczny
(osp zat




